В целях повышения правовой грамотности жителей Казачинско-Ленского района, профилактики преступлений, направляю в Ваш адрес информацию разъяснительного характера, которую прошу опубликовать на официальных сайтах органов местного самоуправления. 
«Уважаемые жители Казачинско-Ленского района Иркутской области!
Хищения денежных средств граждан с использованием сети «Интернет» и сотовой связи остаются самым распространенным видом преступлений, совершаемых на территории района. При этом, злоумышленники постоянно совершенствуют способы обмана граждан.
Так, в последнее время участились случаи, когда мошенники под видом работников оператора сотовой связи сообщают гражданину ложную информацию об истечении договора с мобильным оператором, что повлечет прекращение функционирования СИМ-карты гражданина. При этом, мошенники предлагают гражданину совершить определенные действия через сервис «Госуслуги» для «продления» срока действия договора с оператором сотовой связи, в том числе продиктовать звонящему код из СМС, с помощью которого мошенники получают доступ к аккаунту гражданина и возможность оформлять на его имя микрозаймы и кредиты. Защититься от данного способа мошенничества достаточно просто, необходимо быть осмотрительным и НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ не сообщайте позвонившим Вам лицам, кем бы они не представлялись, номера своих банковских карт, личные пароли и ПИН-коды, поступающие на Ваш телефон пароли проверок правомерности доступа к личным аккаунтам и т.п.
Другим распространенным в последнее время способом мошенничества является рассылка в мессенджере Telegram сообщения следующего содержания «Это ты на видео?» с прикрепленным файлом с расширением .apk. После открытия любопытным гражданином указанного файла на телефон (планшет иное устройство) гражданина устанавливается вредоносная программа («троян»), который считывает и перенаправляет мошенникам смс-уведомления с паролями, иные данные необходимые для получения доступа к платежным средствам, а также личную переписку, фото и видео файлы, кроме того данная программа может произвести рассылку вредоносного файла всем лицам в списке контактов телефона гражданина. С целью защиты от описанного способа мошенничества необходимо проявлять внимание и осмотрительность, насторожено относится к поступающим в Ваш адрес электронным письмам и не открывать неизвестные (файлы) вложения не зависимо от того кто является их отправителем.    
[bookmark: _GoBack]Кроме того, прокуратура района напоминает Вам иные элементарные меры предосторожности, которые помогут Вам вовремя распознать мошенников и сохранить свои денежные средства. 
1. Настороженно относитесь к поступающим на Ваш телефон звонкам, в том числе в интернет-мессенджерах, с неизвестных номеров незнакомых Вам операторов сотовой связи, по возможности игнорируйте такие звонки;
2. В случае если позвонивший Вам человек представляется сотрудником банка, или сотрудником правоохранительных органов и сообщает о том, что у Вас с банковского счета пытаются похитить или уже похитили денежные средства, либо кто-то хочет оформить на Ваше имя кредит и т.п., ни в коем случае не совершайте никаких действий, о которых просит Вас звонящий, а по возможности немедленно прекратите разговор и сразу же звоните в отделение полиции либо в Ваш банк, чтобы проверить указанную информацию. 
3. НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ не поддавайтесь на уговоры лиц, представляющихся представителями банков/сотрудниками полиции и не переводите свои денежные средства на другие счета под предлогом их защиты от хищения; 
4. НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ не сообщайте позвонившему Вам лицу, кем бы он не представился, номера своих банковских карт, личные пароли и ПИН-коды и т.п.
5. НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ не поддавайтесь на уговоры позвонившего и не устанавливайте на свой телефон (иное устройство) какие-либо программы.
6. Проявляйте осторожность в случае если к Вам поступит предложение выгодно инвестировать (вложить) свои денежные средства в торговлю ценными бумагами на интернет-бирже. Прежде чем перевести свои денежные средства для приобретения ценных бумаг обязательно попытайтесь найти в сети «Интернет» всю доступную информацию об этой интернет-бирже и интернет-сайте».

Прокурор района                                                                                   А.И. Хамаганов 
